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Handreiking voor leerlingen en ouders over internet, e-mail, smartphones e.d.

CSG De Lage Waard wil dat onze leerlingen leren door zelf in schriftelijke en digitale bronnen
informatie te zoeken, te ordenen en te beoordelen de inofrmatie op waarde voor hem of haarzelf
en anderen. Het gebruik van het internet, e-mail en smartphones als informatie- en
communicatiemiddel is een faciliteit die leerlingen onder de knie moeten krijgen. Deze middelen
zijn een afspiegeling van de maatschappij: net als in de maatschappij moeten leerlingen leren wat
goed is en wat niet goed is, wat kan en wat niet kan. Leerlingen worden daarom in dit document
gewezen op omgangsvormen en het gebruik van deze informatie- en communicatiemiddelen.

Wij zullen onverantwoord gedrag en gebruik zoveel mogelijk voorkomen zonder leerlingen alle
verantwoordelijkheid uit handen te nemen. De school zal personeel en leerlingen aanspreken op
ongewenst (zoals tweet, surf-, chat-, e-mail, smartphone, camera) gedrag en ongewenst gebruik van
elektronische informatie- en communicatiemiddelen (EIC-middelen).

Onverantwoord gedrag en/of gebruik is gedrag en/of gebruik dat tegenstrijdig aan de doelstelling
en identiteit van de school. Hierbij wordt in het bijzonder gedacht aan illegale toepassingen van
bestanden, godslasterlijke, beledigende, aanstootgevende, gewelddadige, racistische,
discriminerende, intimiderende, pornografische toepassingen en andere toepassingen die strijdig
zijn met de wet of onethisch zijn.

Zowel medewerkers als leerlingen en ouders dienen zich te houden aan afspraken hierover

zoals verwoord in dit document. Onder medewerker wordt in dit document verstaan een ieder
die op enigerlei wijze een arbeidsrelatie heeft met CSG De Lage Waard (personeel, stagiairs,
surveillanten).

Als bijlage is toegevoegd de meest recente versie van het protocol voor gebruik van mobiele
telefoons en vergelijkbare mobiele devices.

Uitgangspunten

e De school bevordert het verantwoordelijkheidsgevoel bij leerlingen doorde toegang tot
informatie en communicatiemiddelen als internet en e-mail te begeleiden.

e De school zal binnen haar mogelijkheden beschermen datongewenste uitingen op school
voorkomen.

e Leerlingen blijven zelf verantwoordelijk voor het juist gebruik van EIC middelen;

e (CSG De Lage Waard kan niet verantwoordelijk worden gesteld als de regels worden
overtreden en ook niet voor de (juridische) nasleep daarvan;

e Leerlingen hebben een eigen verantwoordelijkheid binnen de door deschool gestelde
kaders. De school ziet erop toe dat leerlingen verantwoord gebruik maken van informatie
en communicatiemiddelen.
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Afspraken
Internet

1. Hetis tijdens activiteiten onder toezicht van een lesgevende niet toegestaan tijd op de
computer te besteden aan zaken die geen verband houden of niet te maken hebben met het
onderwijs of de school.

2. Buiten schooltijd zijn de computers van de CSG De Lage Waard slechts toegankelijk met
toestemming en onder toezicht van een medewerker.

3. Bij surfen op internet wordt niet bewust gezocht op zoekwoorden die temaken hebben met
grof taalgebruik, agressie, seks, discriminatie etc.

4. Het leerlingaccount is strikt persoonlijk.

5. Leerlingen worden geacht het internet te gebruiken zoals afgesproken en dienen bij twijfel
toestemming te vragen aan een medewerker.

6. Voor iedereen geldt dat het niet is toegestaan om persoonlijke informatie van zichzelf en
anderen te geven via internet en/of e-mail. ledereen draagt er zorg voor dat alle persoonlijke
informatie zoals nicknames, e-mail-adressen, inlognamen en wachtwoorden verwijderd
worden als wordt gestopt metwerken op de computer (AVG).

7. Leerlingen worden geacht meteen een medewerker in te lichten als ze informatie tegenkomen
waardoor ze zich onbehaaglijk voelen of waarvan ze weten dat dat niet hoort. Leerlingen
worden ook geacht een medewerker in te lichten als er in hun ogen verkeerde dingen
gebeuren op internet, bijvoorbeeld als iemand wordt gepest. In dit geval zij ook verwezen naar
het pestprotocol.

Schoolwebsite

Op de schoolwebsite wordt mogelijk informatie over of van leerlingen geplaatst, onder de
voorwaarden van de AVG. Er zal geen publicatie van gegevens op de schoolwebsite plaatsvinden
van tot individuele leerlingen herleidbare informatie zonder toestemming van de betrokken
ouders/verzorgers en/of leerlingen. Leerlingen ouder dan 16 jaar geven zelf al dan niet
toestemming.

De ouders/verzorgers en/of leerlingen moeten in de gelegenheid worden gesteld toestemming te
verlenen voor publicatie van deze gegevens. De school verzamelt de namen van personen die geen
toestemming verlenen zodat voorkomen kan worden dat eventuele gegevens op de website van de
school terechtkomen.

Gegevens op de website worden direct verwijderd wanneer betrokkene of diens wettelijk
vertegenwoordiger daarom verzoekt.

E-mail

1. Leerlingen krijgen de beschikking over het berichtensysteem van Magister. E- mail
communicatie met school vindt dus primair plaats via Magister.

2. Hetis niet toegestaan berichten te sturen of uit te lokken die geen verband houden met het
onderwijs of de school.

3. ledereen wordt geacht geen berichten of e-mail op te stellen, te verzenden of te
beantwoorden waarbij men zich onbehaaglijk voelt of waar dingen in staan waarvan men
weet dat dat niet hoort.

4. Hetis niet toegestaan om via berichten of e-mail persoonlijke informatie en/of foto’s van
zichzelf of van anderen te versturen zonder toestemming van een medewerker (AVG).
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5. Downloaden van informatie is toegestaan, bij twijfel wordt een medewerker ingeschakeld.
6. Leerlingen zijn medeverantwoordelijk om het netwerk te beschermen door geen virussen,
phishing mails of ransomware binnen te halen.

Persoonlijke informatie- en communicatiemiddelen (zoals smartphones en “wearables”)
Persoonlijke elektronica zoals de smartphone zijn zonder toestemming van een medewerker tijdens
de les niet hoorbaar of zichtbaar.

Ongeoorloofd gebruik van een smartphone is zowel in en om de school als tijdens schoolactiviteiten
elders niet toegestaan.

Het maken van opnamen (geluid, video, foto’s en dergelijke) is zowel in en om de school als tijdens
schoolactiviteiten elders te allen tijde verboden, tenzij met toestemming van een medewerker
(AVG).

Bij overtredingen wordt het apparaat ingenomen en — indien mogelijk — in het zicht van de leerling
gehouden en op zijn laatst aan het einde van de (les)dag weer teruggegeven.

Ouders kunnen in bijzondere gevallen desgewenst te allen tijde via het telefoonnummer van de
school hun kind(eren) bereiken dan wel een bericht doorgeven.

Voor een gedetailleerder en praktische invulling voor het gebruik van mobiele telefoons zij
verwezen naar het laatst verschenen Protocol mobiele telefoon (bijlage).

Eventuele maatregelen

Mogelijke sancties zijn het tijdelijk verbieden om gebruik te maken van informatie en
communicatiemiddelen. Ook het opstellen van een contract (waarin vastgelegd wordt wat wel en
wat niet mag en de gevolgen bij overtreding), en schorsing en verwijdering kunnen een sanctie zijn.
Ouders/verzorgers zullen geinformeerd worden over eventuele sancties of getroffen maatregelen.

Leerlingaccounts

1. Een leerlingaccount wordt, na instemmend overleg met de coérdinator of afdelingsleider
onmiddellijk voor een redelijke termijn door ICT geblokkeerd, wanneer wordt vastgesteld
dater:

a. onwettige activiteiten mee gepleegd worden;
b. sprake is van onverantwoord gebruik;
C. gepest wordt.

2. De desbetreffende leerling (c.qg. ouder(s)/voogd(en)/verzorger(s) van) wordt daarvan in
kennis gesteld door de coérdinator. Tevens wordt daarbij aangegeven waarom het
leerlingaccount wordt geblokkeerd.

3. Een leerling krijgt bij minder ernstig misbruik van zijn account een schriftelijke waarschuwing
(e-mail) die wordt opgenomen in het leerling dossier. Deze waarschuwing wordt gegeven na
instemmend overleg met de mentor. Indien niet tot een overeenstemming wordt gekomen,
wordt de directie geraadpleegd en geeft die een bindend advies.
Ouder(s)/voogd(en)/verzorger(s) worden daarvan zo spoedig mogelijk in kennis gesteld.
Daarbij wordt aangegeven wat de reden van deze waarschuwing is.

4. Systeembeheer (de afdeling ICT) zorgt er voor dat melding van mogelijk onverantwoord
gebruik conform deze afspraken zo spoedig mogelijk wordt gemeld aan de mentor,
coordinator en/of afdelingsleider.
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Tot slot

Van iedereen wordt verwacht dat men zich houdt aan deze afspraken en regels. Leerlingen zullen
gewezen worden op het juiste gebruik van bijvoorbeeld internet maar ook van andere EIC-middelen
en de mogelijke gevolgen die verkeerd gebruik kan hebben. Hierbij is een belangrijke taak weggelegd
voor het personeel die naast de mogelijkheden ook de gevaren bespreekbaar maken.
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Bijlage: Protocol mobiele telefoon

De mobiele telefoon, inclusief alle vergelijkbare mobiele devices, zijn niet meer weg te denken in
de leefwereld van onze leerlingen. Uiteindelijk streeft CSG De Lage Waard naar ontmoetingen
tussen mensen in de reéle wereld en daarnaast proberen wij leerlingen in en door ons onderwijs

mediawijs te maken.

Voor het gebruik van de mobiele devices gelden onderstaande afspraken.

School

1. Leerlingen mogen een mobiele telefoon meenemen en gebruiken;
Leerlingen zijn zelf verantwoordelijk voor het gebruik en beheer van de telefoon;
Leerlingen schakelen het geluid van de telefoon in school uit;
Leerlingen mogen alleen in de garderobe de telefoon gebruiken om te bellen (i.v.m. overlast);
Leerlingen mogen gebruik maken van het wifi netwerk, onder alle condities zoals weergegeven
in het document Gebruik elektronische informatie- en communicatiemiddelen (EIC);
6. Leerlingen mogen op school zonder toestemming van een medewerker niet filmen en

geen foto’s maken (AVG).

A

Lessen

1. Leerlingen bergen hun telefoons tijdens de les op in kluis, tas of centrale opbergplek in het
lokaal. Tijdens de lessen zijn mobiele telefoonsniet zichtbaar, behalve wanneer de docent
anders besluit;

2.  Medewerkers zijn verantwoordelijk voor het gebruik en de inzet van mobiele telefoons ten
dienste van het onderwijs, zowel in de klas als erbuiten (mediatheek, excursie);

3. In de mediatheek zijn buiten de lessen om de onderwijsassistenten en medewerkers
mediatheek (zo mogelijk in overleg met een docent) verantwoordelijk voor het gebruik van
de mobiele telefoon.

Toetsen

1. Tijdens toetsen of examens is het verboden een mobiele telefoon bij zich te hebben;

2. Leerlingen die deze regel overtreden, kunnen rekenen op een 1 voor toetsen en een
verplichte herkansing voor examentoetsen. Op het centrale examen wordt de kandidaat
verder uitgesloten van het examen en wordt gehandeld in overeenstemming met afspraken
vastgelegd in het examenreglement.

Algemeen

1. Leerlingen voldoen aan de eisen van het gebruik van de telefoon in de les;

2. Medewerkers spreken leerlingen die de regels betreffende de telefoon overtreden
met pedagogische tact aan op hun gedrag;

3. Leerlingen die naar het oordeel van de medewerker niet of onvoldoende reageren, kan
de telefoon worden afgenomen en worden ingeleverd bij de codrdinator;

4. Leerlingen kunnen hun afgenomen telefoon op dezelfde dag om 16.00 uur ophalen;

5. Leerlingen die herhaaldelijk naar het oordeel van een medewerker niet of
onvoldoende reageren, kunnen van de codrdinator verdergaande maatregelen
verwachten.
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